Bezpecnostni smérnice

Zabezpeceni osobnich udaju

M.G.P. spol. s r.o. (déle jen "organizace") v souladu s Natizenim Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochran¢ fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto tdaji a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udaji) (dale jen ,Nafizeni GDPR*) a v souladu se
souvisejicimi pravnimi predpisy Ceské republiky, je zpracovatelem osobnich tdaji fyzickych
osob.

1.1 Informacni zabezpeceni zpracovani osobnich udaju

1.1.1 VSechny zpiisoby a formy, rozsah zpracovani a doba uchovavani daji musi byt vzdy
piimétené tcelu zpracovani.

1.1.2 Organizace musi osobni Udaje patficné zabezpecit a chranit organiza¢nimi a technickymi
opatfenimi, a to v miie odpovidajici rizikovosti zpracovani.

1.1.3 Zékladnim zptisobem ochrany osobnich udajii je omezeni piistupti k osobnim udajim jen pro
osoby, které jej z divodu zpracovani udaji nezbytné potiebuji (viz Politika piistupovych
opravneéni).

1.1.4 Udaje v informacnich systémech organizace musi byt vSude tam, kde to dava smysl, Sifrovany
(viz Politika kryptografickych opatfeni). Sifrovany nemusi byt pfenosy ve vnitini siti.

1.1.5 Pro pfedani tfetim osobam muZe organizace pouZit misto Sifrovani téZ pseudonymizaci.

1.1.6 Zamé&stnancim je piisné zakazéno zpracovavat osobni data k jinym nez organizaci
predepsanym ucelim, nebo zpracovavat je ve veétSim nez organizaci predepsaném rozsahu,
ukladat je mimo pfedepsana lozisté, nebo je bez povoleni organizace nékam zasilat.

1.1.7 Zpracovavany mohou byt pouze spravné osobni udaje. ZjiSt€éné chybné udaje musi byt
neprodlené opraveny, a pokud to neni mozné, pak vymazany.

1.2 Likvidace osobnich udajua

1.2.1 Data obsahujici osobni udaje, které jiz organizace nevyuziva k piivodnimu ucelu, musi byt v
souladu s ustanovenim Natizeni GDPR znepfiistupnéna, a to jakmile pomine ucel, pro ktery
byly osobni Udaje zpracovavany, nebo jakmile uplyne lhita urcena ve Skartaénim fadu, nebo
na zaklad¢ zadosti fyzickych osob, kterych se piislusné osobni daje tykaji.

1.2.2 Vyhovujicim zplsobem znepfistupnéni je smazéani dat, a pokud to technicky neni mozné
provést (nelze napt. mazat primarni kli¢e v databazich), pak jejich pseudonymizace.



1.3 Monitorovani osob provadéjicich zpracovani osobnich udaju

1.3.1 Monitorovani osob musi probihat jen v nezbytné¢ nutném rozsahu, aby byla chranéna i
opravnénd prava monitorovanych osob. Organizace vhodnym zpisobem informuje osoby,
které jsou predmétem monitorovani, a to vzdy jesté pred zapocetim monitorovani.

1.3.2 Pristup k informacim ziskanym monitorovanim maji pouze osoby k tomu povéfené vedenim
organizace.

1.4 HlaSeni pripada poruseni zabezpecéeni osobnich idaju dozorovému uiradu

1.4.1 Organizace je bez zbyte¢ného odkladu, a pokud je to mozné do 72 hodin od okamziku, kdy
bylo poruseni zabezpedeni zji§téno, povinna ohlasit UOOU poruseni zabezpeteni osobnich
udajii, ledaze je nepravdépodobné, ze by toto poruseni mélo za nasledek riziko pro prava a
svobody fyzickych osob.

1.4.2 Organizace dokumentuje veskeré piipady poruseni zabezpeceni osobnich dajl, a to tak, aby
tato dokumentace umoznila UOOU ovéieni souladu s ¢lankem 33 Naiizeni GDPR.

1.4.3 Pokud je pravdépodobné, Ze urcity piipad poruseni zabezpeceni osobnich udajii bude mit za
nésledek vysoké riziko pro prdva a svobody fyzickych osob (a nejsou splnény vylucujici
podminky uvedené v ¢lanku 34 Natizeni GDPR) ozndmi organizace toto poruSeni bez
zbytec¢ného odkladu subjekttim tdaju.

1.4.4 K zajisténi vySe uvedenych povinnosti pracovnik IT neprodlené nahlasi osobé povéiené pro
ochranu osobnich udajii veSkeré vzniklé bezpe¢nostni incidenty, které se tykaji nebo mohou
tykat osobnich udaji.

1.4.5 Oznameni podle ¢l. 1.4.1 a 1.4.2 zasila osoba povétend pro ochranu osobnich tdajii, ozndmeni
zasilané fyzickym osobdm osoba povéfend pro ochranu osobnich tdaji projednd s vedenim
organizace.

1.5 Zajisténi prav fyzickvch osob

1.5.1 Pravo na pfistup k osobnim udajim — kopii zpracovavanych udaji vytvofi pracovnik IT
formou Printscreenu ptislusnych obrazovek piislusného informacniho systému. Pfitom je nutné
dbat, aby screeny neobsahovaly udaje citlivé pro organizaci (napf. obsahujici obchodni
tajemstvi organizace), nebo udaje tykajici se jinych fyzickych nebo pravnickych osob.

1.5.2 Pravo na vymaz udajl — zajisti pracovnik IT podle postupii uvedenych v ¢l. 1.2.

1.5.3 Pravo na omezeni zpracovani — bude zajisténo tak, Ze zdznamy, které maji v informacnim
systému vyplnéné pole ,,Omezeno do“, budou az do uvedeného data ze zpracovani
automaticky vynaty.

1.5.4 Pravo na pienositelnost tdajii — zajisti pracovnik IT tak, Zze provede export vybrané¢ho
zdznamu z databdze v textovém tvaru na CD nosi¢. Zarovenl se vyjme zaznam z dal§iho
zpracovani (viz 1.5.3) a za 10 pracovnich dntli poté se provede likvidace tdaji podle postupil
uvedenych v ¢l. 1.2.
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